KEPOLISIAN NEGARA REPUBLIK INDONESIA
DAERAH NUSA TENGGARA BARAT

SURAT TELEGRAM

DARI : KAPOLDA NTB DERAJAT . KILAT
KLASIFIKASI : BIASA
KEPADA  :DISTRIBUSI B1 KMA B2 KMA C
DAN D POLDA NTB

TEMBUSAN : 1. KAPOLRI
2. IRWASUM POLRI
3. KADIV TIK POLRI
4. KAPOLDA NTB

NOMOR:ST/586/VII/TIK.5.1./2025 TGL: 30-7-2025

AAA  TTK REF TTKDUA

SATU TTK  SURAT KAPOLRI NOMOR: R/1473/II/TIK.5.1./2025/
DIV TIK TGL 24 MARET 2025 HAL TEMUAN
USERNAME DAN PASSWORD PADA APLIKASI POLRI
YG TLH DIAMBIL ALIH PIHAK LAIN TTK

DUA TTK  SURAT KAPOLRI NOMOR: R/2092/IV/TIK.5.1./2025/
DIV TIK TGL 28 APRIL 2025 HAL TEMUAN
USERNAME DAN PASSWORD PADA APLIKASI POLRI
YG TLH DIAMBIL ALIH PIHAK LAIN TTK

BBB TTK SEHUB DGN REF DI ATAS KMA BHW DLM RANGKA PENINGKATAN
KEAMANAN DAN PENCEGAHAN PENYEBARAN USERNAME DAN
PASSWORD APLIKASI INOVASI POLRI DI LINGKUNGAN POLDA NTB
KPD PIHAK YANG TDK BERTANGGUNG JAWAB KMA
DIPERINTAHKAN KPD ALAMAT UTK MEMERINTAHKAN PENGELOLA
DAN USER APLIKASI DI LINGKUNGAN SATKER/SATWIL MASING-
MASING SBB TTK DUA

SATU TTK MENERAPKAN DAN MENGAKTIFKAN TWO FACTOR
AUTHENTICATION (2FA) DGN MENGKOMBINASI
PASSWORD DAN OTP (TOTP KMA PUSH
NOTIFICATION KMA EMAIL KMA SMS KMA
BIOMETRICS) PD APLIKASI TTK

DUA TTK.....

)
Dokumen ini ditandatangani secara elektronik menggunakan Sertifikat Elektronik yang diterbitkan oleh Balai [} 4%
Sertifikasi Elektronik (BSrE) BSSN dan dapat dibuktikan keasliannya melalui pemindaian QR di samping ¢



2 SURAT TELEGRAM KAPOLDA NTB
NOMOR :ST/586 /VII/TIK.5.1./2025
TANGGAL : 30 -7-2025

DUA TTK  MELAKUKAN RESET PASSWORD PD SELURUH
AKUN USER DAN MENERAPKAN  SECURE
PASSWORD BERUPA KOMBINASI HURUF BESAR
KMA HURUF KECIL KMA ANGKA KMA SIMBOL DGN
PANJANG KARAKTER MINIMAL 8 HINGGA 12
KARAKTER TTK

TIGA TTK TIDAK MENYIMPAN PASSWORD PD BROWSER
INTERNET SEPERTI GOOGLE CHROME KMA
MOZILLA DAN MICROSOFT EDGE TTK

EMPT TTK MEMASTIKAN PERANGKAT YG DIGUNAKAN BEBAS
DARI VIRUS DAN MALWARE DGN MENGINSTALL
ANTIVIRUS TTK

LIMA  TTK TIDAK MENGGUNAKAN ATAU MENGINSTALL
SOFTWARE BAJAKAN PD PERANGKAT YG
DIGUNAKAN UTK MENGAKSES APLIKASI TTK

ENAM TTK ADAPUN FORMAT PERMOHONAN DIKIRIM KPD
KAPOLDA NTB UP KABID TIK TTK

CCC TTK TERKAIT DGN HAL TSB KMA APABILA TIM CSIRT DIV TIK POLRI
MENEMUKAN USERNAME DAN PASSWORD APLIKASI INOVASI DI
LINGKUNGAN POLDA NTB DIMILIKI OLEH PIHAK LAIN SELAIN
PENGEMBANG DAN SATKER/SATWIL KMA MAKA
APLIKASI DIMAKSUD SEMENTARA WAKTU AKAN DISUSPEND/
DINONAKTIFKAN TTK

DDD TTK ST INI BERSIFAT JUKRAH UTK DILAKS TTK

EEE TTK DUM TTKHBS

AN KAPOLDA NTB
KABID TIK

Ditandatangani secara elektronik oleh:

YAYAN HARTADI, S.I.K.
KOMISARIS BESAR POLISI NRP 71080520

Dokumen ini ditandatangani secara elektronik menggunakan Sertifikat Elektronik yang diterbitkan oleh Balai [} N
Sertifikasi Elektronik (BSrE) BSSN dan dapat dibuktikan keasliannya melalui pemindaian QR di samping ¢
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